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Como cifrar un disco duro o una

memoria externa

Debido a la situacion que estamos viviendo en Espaia, muchos trabajadores
estan desarrollando sus obligaciones laborales desde sus casas. La salida de
informacion de los centros de trabajo es constante. Si encriptas estas unidades
de almacenamiento, tus datos estaran mas seguros y nadie podra tener acceso
a la informacién que guardas. Te explicamos como llevar a cabo este proceso
paso a paso y de manera sencilla.

«» Como cifrar un disco duro o una memoria externa con BitLocker.

Siempre que el sistema operativo de nuestro ordenador sea Windows 10 pro o Enterprise, no necesitaremos
instalar ningun programa adicional para cifrar tu disco duro, ya que este sistema operativo ya viene con
BitLocker, una utilidad de Microsoft que nos permite llevar a cabo esta tarea. Si tu versién del sistema
operativo es Windows 10 Home Edition también podremos hacerlo, mas adelante te explicamos cémo
encriptar tu disco duro o pendrive siguiendo otro proceso.
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Si tenemos Windows 10 Pro o Enterprise, nos dirigiremos a la ventana “Este equipo” para ver las unidades
de almacenamiento conectadas al ordenador, haremos clic con el botén derecho del ratén sobre la que
queremos cifrar y luego pulsaremos en la opcién Activar BitLocker.

Es posible que al hacer esto te aparezca un mensaje de error indicando que el administrador tiene que
establecer la opcion Permitir BitLocker sin un TPM compatible. Que no cunda el panico porque podemos
utilizar el programa sin un TPM. Para ello, pulsaremos las teclas Windows + R, escribiremos gpedit.msc y
haremos clic en el boton Aceptar.

Una vez aqui, navegaremos por Configuracion del equipo > Plantillas administrativas > Windows
Components > BitLocker Drive Encryption > Operating System Drives. Entraremos en la carpeta de
este directorio, haremos doble clic en la opcion Require Additional Authentication at startup, marcaremos
la casilla Enabled y haremos clic en OK.

El siguiente paso consiste en encriptar nuestro disco duro o pendrive con BitLocker. Para ello, como
deciamos, tenemos que entrar en la ventana “Este equipo”, hacer clic con el botdn derecho sobre la unidad
que te gustaria cifrar y pulsar en la opcién Activar BitLocker.

i Citrado de unidad Bitlocker (E:

Elija como desea desbloquear la unidad
A continuacion, en la ventana
elegiremos cémo deseamos
desbloquear la unidad. Marcaremos
la casilla “Usar una contrasefa para
desbloquear la unidad”,
1 Ukar Ia tarjeta intefigente paca desbloguenr ia unidad introduciremos por duplicado la
Debera insertar |a tarjeta intefigente. E) PIN de Ia tarjeta inteligente serd necesario cuando desbloquee - CONtrasefia que nos gustaria utilizar y
1a unidad haremos clic en el botén “Siguiente”.
Recuerda la politica de contrasefas
generada por PRODANA
CONSULTORES.

| Usar una contrasefia para desbloguear la unidad

Cancelar
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X
~ "& Cifrado de unidad BitLocker (E:)

¢Como desea realizar la copia de seguridad de la clave de recuperacion?

ﬂ El administrador del sistema administra ciertas configuraciones.

Si olvida la contrasefia o pierde la tarjeta inteligente, puede usar la clave de recuperacién para acceder a
la unidad.

—» Guardar en la cuenta Microsoft
—> Guardar en un archivo

—> Imprimir la clave de recuperacion

;Como puedo encontrar después mi clave de recuperacién?

Siguiente Cancelar

8 Cifrado de unidad Balocker (E-)

Elegir qué cantidad de la unidad desea cifrar

Si estd instalgndo Bitlocker en una unidad nueva o un equips nEevo, $0lo &5 necesano cifrar la parte de la

unidad gué ¢ eitd usando actualmente, Bitlocker cifrard 104 datos nuewed automdticaments conlorme
los agregue

5i estin instalandio Bitlocker en un eqguipo 0 una unidad gue ya se estd usando, entonces cifre la unidad

completa. Al cifrar la unidad comipleta, se asegura de que todos los datos estén protegidos, incluso datos
que haya podido elimenar pero gue aun pusdan conbener informacein recuperable

W Citrar solo @ e5pacio en sco Whlizado (mepor ¥ mas rapido para unidades y equipos nuewss)

Cifrar la unidad entera {mds kenio, pevo mejor para unstades y PCs que ya se encuentran en usa)

Cancelar

"& Cifrado de unidad BitLocker (E:)

Eleccion del modo de cifrado que se usara

La actualizacion de Windows 10 (version 1511) introduce un nuevo mado de cifrado de disco (XTS-AES).
Este modo ofrece soporte de integridad adicional, pero no es compatible con las versiones anteriores de
Windows.

Si se trata de una unidad extraible gue usaras con una version anterior de Windows, elige el modo
Compatible.

Si es una unidad fija o si solo se utilizara en dispositivos con la actualizacion de Windows 10 (version
1511) o versiones posteriores, elige el nuevo modo de cifrado.

(") Modo de cifrado nuevo (recomendado para las unidades fijas en este dispositiva)

(@ Modo Compatible (recomendado para las unidades que se puedan mover de este dispositivo)

Cancelar

Después, el sistema nos facilitara una
clave de recuperacion de 48 digitos
que podemos utilizar en caso de que
nos olvidemos de la contrasefia.
Puedemos guardarla en la cuenta de
Microsoft, en una memoria USB o en
el ordenador, asi como imprimirla.
Eligiremos la opcion que prefieras y
pulsaremos en “Siguiente”.

En la siguiente ventana tenemos que
seleccionar la cantidad de la unidad
que te gustaria cifrar: solo el espacio
utilizado o el disco completo,
Eligiéremos la opcién que prefieras y
pulsaremos en “Siguiente”.

Luego indicaremos el modo de
cifrado que queremos emplear: el
modo nuevo (compatible con la
version actual de Windows 10 y
posteriores) o el modo compatible
(compatible con versiones
anteriores de Windows).
Eligiéremos la opcién que prefieras
y pulsaremos en “Siguiente”.
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« "’& Cifrado de unidad BitLocker (E:)

¢Esta listo para cifrar esta unidad?

Podra desbloquear esta unidad con una contrasefia.
El cifrado puede tardar unos minutos en funcion del tamafio de la unidad.

Los archivos no estaran protegidos hasta que se haya completado el cifrado.

Iniciar cifrado Cancelar

Por ultimo, haremos clic en el botén
“Iniciar cifrado” y esperaremos hasta
que el proceso finalice. Tras esto,
cada vez que queramos acceder al
disco duro externo o la memoria
USB, tendremos que introducir la
contrasefia, de lo contrario no
podras entrar.

«» Como cifrar un disco duro o una memoria externa en Windows 10 Home

Edition

Si nuestro sistema operativo de tu equipo es Windows 10 Home Edition y no podemos utilizar Bitlocker, no
debemos preocuparnos ya que tenemos a nuestra disposicion M3 Bitlocker Loader para Windows, una
herramienta que nos permite activar Bitlocker en esta version del sistema operativo.

Para obtener esta utilidad, entraremos en este enlace https://www.m3datarecovery.com/bitlocker-windows-

home/ y haremos clic en el botén “Download for Windows”. Ademas, esta herramienta es compatible con
macOS, por lo que la podemos utilizar para cifrar nuestras unidades de almacenamiento en ordenadores

Mac.
8¢ Enaryption (E:)

Use a password to protect your drive
Passwords should contain uppercase and lowercase letters, numbers, spaces, and symbols.

Entar your password esesesssssss

Reenter your password |eeessssssses|

Download M3 Bitl Loader to sccess Bitl drive on X, Next Canrd

Después de instalar el programa en
nuestro equipo, lo abrimos vy
accederemos a la pantalla principal,
en la que podemos ver los discos
duros y memorias USB que estan
conectados a nuestro ordenador. A
continuacion, buscamos la unidad
que nos gustaria cifrar, pulsamos en
el boton Encrypt, escribimos la
contrasefa que nos gustaria utilizar
por duplicado para asegurarnos de
que es la correcta y pulsa en Next.


https://www.m3datarecovery.com/bitlocker-windows-home/
https://www.m3datarecovery.com/bitlocker-windows-home/
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El sistema nos ofrecera la posibilidad de obtener una clave de recuperacion de 48 digitos para que podamos
acceder al disco duro o la memoria externa encriptada en caso de que perdamos o se nos olvide la
contrasefa. Haremos clic en “Save to a file” en caso de que queramos guardar esta clave en tu equipo o en
“Print the recovery key” para imprimirla.

Una vez realicemos esto, pulsaremos en el boton “Next” para iniciar el proceso de encriptado y esperaremos
hasta que finalice. Después de esto, cada vez que queramos acceder al disco duro o la memoria externa
cifrada necesitaremos introducir la contrasefna elegida para poder entrar.

+» Como cifrar un disco duro o una memoria externa en Mac

Si tenemos un Mac podemos cifrar un disco duro o una memoria externa con las herramientas incluidas en
el sistema operativo. Para ello, conectaremos la unidad que quieras encriptar, entraremos en “Utilidad de
discos” y seleccionaremos Visualizacion > Mostrar todos los dispositivos.

Antes de comenzar, transferiremos el contenido de la unidad al ordenador, ya que el proceso incluye borrar
el disco o la memoria. Mas tarde podremos volver a copiar los archivos.

A continuacién, seleccionaremos el disco o el pendrive que queremos cifrar en la columna de la izquierda y
apuntaremos el formato de los archivos (APFS o Mac OS Plus). Después, pulsaremos en el boton “Borrar”,
introduciremos un nombre para el volumen y seleccionaremos en formato que hemos apuntado en el
desplegable Formato (AFPS Encriptado o Mac OS Plus con registro).

Utilidad de Discos
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PRODANA CONSULTORES te ayuda a cumplir con el RGPD. Dandote
herramientas y servicios para poder controlar todos los aspectos de

adecuacion y adaptacion a esta normativa.




