£ INFORMATE

Consultores

Decdalogo de ciberseguridad ante
el teletrabajo por el Covid-19

Los recientes comunicados tanto del Ministerio de Sanidad como del Gobierno de distintas Comunidades Auténomas,
cerrando colegios y aconsejando el teletrabajo en aquellas zonas donde exista un riesgo de transmisién mas elevado
del Covid-19, ha pillado en jaque a bastantes empresas y a la Administracién Publica donde, hasta ahora, no se
habia planteado un escenario similar con tanta urgencia

En aquellos casos donde el teletrabajo sea posible, se deberian tener en cuenta ciertas medidas de seguridad, sobre
todo, si los trabajadores van a utilizar sus dispositivos personales y no los corporativos.

A continuacion, se desglosa un decalogo de recomendaciones minimas en materia de ciberseguridad a la hora de
implementar teletrabajo de manera urgente

» Politica de uso de medios tecnolégicos: la empresa debe implementar esta politica,
estableciendo qué puede hacer y qué no puede hacer el trabajador con los dispositivos y sistemas
propiedad de la empresa (teléfonos méviles corporativos, portatiles corporativos, entre otros). Es
esencial que en esta politica se incluya si el trabajador tiene o0 no alguna expectativa de privacidad
usando los medios corporativos.

» Medios propios del trabajador: en caso de que su empresa no disponga de dispositivos moviles
corporativos, debe establecer una politica de uso de medios propios que incluya requisitos de
seguridad. Eso si, recuerde que no puede imponer al trabajador la utilizacion de medios propios al
servicio de la empresa.
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Digitalizacion urgente: el teletrabajo supone digitalizacion, abandono en la medida de lo posible
del papel. Es necesario que aquella documentacion en papel que necesite estar disponible en los
proximos meses esté digitalizada y disponible. Utilice herramientas colaborativas entre sus
trabajadores para facilitar la comunicacion y la gestion de proyectos.

Sincronizacion: utilice algun sistema para sincronizar lo que sus empleados guardan en los
portatiles con los sistemas centralizados, de esa manera no perdera informacion.

Politicas de seguridad a través de un dominio: es necesario que los equipos en régimen de
teletrabajo sigan las mismas reglas que aquellos que estan fisicamente en las oficinas, de ahi la
importancia de contar con un servidor de dominio que fuerce a dichos dispositivos a seguir las
reglas internas de seguridad.

Cifrado en las comunicaciones: las conexiones entre los dispositivos en régimen de teletrabajo y
los servidores centrales deben estar cifradas. Para ello deberian establecerse redes privadas
virtuales o VPN, o bien acceder por escritorio remoto.

Si el acceso a las aplicaciones corporativas se realiza a través de internet, no olvide comprobar que
la direccién de la web comienza con "https"(comunicacioén cifrada) y no "http" (no cifrada). Esa "s"
es toda una diferencia. Las versiones mas modernas de los navegadores avisan al usuario de que
la navegacién no es segura si la comunicacion no esta cifrada. Tenga en cuenta que el certificado
utilizado de cifrado debe estar actualizado. No se debe hacer uso de redes WIFI abiertas o
publicas.

Cifrado de dispositivos: recuerde que teletrabajando la seguridad fisica de la oficina no existe. Es
imprescindible que los dispositivos se encuentren cifrados en caso de pérdida o robo. Recuerde
que todos los sistemas operativos mas utilizados por la gran mayoria incluyen gratuitamente esta
funcion:
- Windows: escriba "Bitlocker" en la barra de busqueda de Windows, y tendra la opcioén de
administrar esta funcionalidad.

- Mac: OSX dispone de la funcion "Filevault" en Preferencias del Sistema - Seguridad y
Privacidad

- 10S: El cifrado del dispositivo esta por defecto en el momento en el que usted establece un
cédigo de bloqueo para acceder al terminal.

- Android: Puede cifrar su dispositivo en Ajustes - Seguridad - Cifrar teléfono.

Usuarios individuales: es necesario abandonar los usuarios genéricos por varios motivos
fundamentales. Entre estos, destaca la seguridad, ya que, si dispone de usuarios genéricos, no va
a poder saber quién entra realmente al sistema. Adicionalmente las contrasefias deben ser
robustas y deben caducar, o bien, implementar un sistema de doble factor. Aunque recuerde, el
doble factor con envio de SMS no es precisamente seguro en muchos casos, es preferible a través
de token o aplicacién de autenticacion. Recuerde ademas que el correo electrénico es una fuente
inagotable de secretos empresariales, el acceso al mismo debe ser tan seguro o mas que al resto
de aplicaciones (incluida la caducidad de contrasefia o doble factor).

Habilite la traza de auditoria en las aplicaciones y bases de datos, de modo que pueda conocer
quién hace qué en cada momento sobre los sistemas y aplicaciones.

Los sistemas operativos de servidores, portatiles y moéviles deben estar actualizados para
evitar vulnerabilidades de seguridad que pudiesen ser aprovechadas por un tercero
malintencionado.

PRODANA CONSULTORES te ayuda a cumplir con el RGPD. Dandote
herramientas y servicios para poder controlar todos los aspectos de

adecuacion y adaptaciéon a esta normativa.




